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Die Leitlinie zur Informationssicherheit als Teil des 
Sicherheitsprozesses



ISMS im Bund – UP Bund



ISMS in den Bundesländern - Übergreifende Leitlinien (Beispiele)



Informationssicherheitsleitlinie der öffentlichen Verwaltung 

Handlungsfeld Umsetzungsplanung (Kennzahlen, Zeitplan, Kosten)

Informationssicherheitsmanagement z.B. Festlegung und Dokumentation von Verantwortlichkeiten im ISM und der 
Abläufe bei der Bewältigung von Vorfällen, verbindliche Leit- und Richtlinien, 
flächendeckende Erstellung von SiKos, Aus- und Weiterbildung, 
Sensibilisierung

Absicherung IT-Netzinfrastruktur 
öffentliche Verwaltung

z.B. Einhaltung der Anschlussbedingungen durch Bund und Länder

Einheitliches Sicherheitsniveau für 
Ebenen übergreifende 
IT-Verfahren

z.B. Erfassung aller Ebenen übergreifenden Verfahren, Anwendung des IT-
Grundschutz und der Mindeststandards des BSI

Gemeinsame Abwehr von IT-
Angriffen

z.B. Erarbeitung eines gemeinsamen, verbindlichen Mindeststandard CERT, 
Weiterentwicklung der Zusammenarbeit, Standards zur gemeinsamen 
Erkennung und Abwehr von IT-Angriffen

IT-Notfallmanagement
(2013: Standardisierung und 
Produktsicherheit)

z.B. Aufbau des IT-Notfallmanagements



Kontakt

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de
www.bsi-fuer-buerger.de

Vielen Dank für Ihre Aufmerksamkeit

Stefanie Euler
Referat BL12 – Informationssicherheitsberatung für Länder und Kommunen
Stefanie.Euler@bsi.bund.de
Sicherheitsberatung-Regional@bsi.bund.de 
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