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Der Landesbeauftragte fir den Datenschutz ®

e Aufgaben und Arbeitsschwerpunkte

— Kontrolliert Einhaltung des Datenschutzes durch verantwortliche
Stellen

— Bearbeitung von Eingaben von Blrgerinnen und Blrgern
— Stellungnahmen zu Gesetzentwirfen und Projekten
— Beratung von DS-Beauftragten, Behorden und Unternehmen

— Automatisierte, grof8 angelegte Priftatigkeiten (im technischen
Bereich)

* Befugnisse

— Zutritt zu Dienst- bzw. Geschaftsraumen, Vornahme von Priifungen
und Besichtigungen

— Einsichtnahme in geschaftliche Unterlagen, gespeicherte Daten und
DV-Programme

— Gebuhrenpflichtige Anordnung der Mangelbeseitigung
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Unsere Ziele @

e Aktuelles Projekt: Datenschutzrechtliche
Uberprufung von Internetauftritten

— Das (technische) Datenschutzniveau von Webseiten
mittelstandischer Unternehmen in Baden-Wirttemberg
soll verbessert werden

— Teilprojekt: Uberpriifung des Einsatzes einer sicheren
Verschlisselung

e Die IT-Sicherheit von Webseiten mittelstandischer Unternehmen
in Baden-Wiurttemberg soll verbessert werden
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Unsere Vorgehensweise Baden-Wiirttemberg

NE
Erhebung

Aufklarung

Status: beendet Status: in Arbeit Status: in Planung
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Rechtliche Grundlage Baden-Wiirttemberg

§ 13 Telemediengesetz — Pflichten des Diensteanbieters

(7) Diensteanbieter haben, soweit dies technisch moglich und wirtschaftlich
zumutbar ist, im Rahmen ihrer jeweiligen Verantwortlichkeit fur geschaftsmallig
angebotene Telemedien durch technische und organisatorische Vorkehrungen
sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fur ihre Telemedienangebote genutzten
technischen Einrichtungen moglich ist und

2. diese
a) gegen Verletzungen des Schutzes personenbezogener Daten und

b) gegen Storungen, auch soweit sie durch auliere Angriffe bedingt sind,
gesichert sind.

Vorkehrungen nach Satz 1 miissen den Stand der Technik berlicksichtigen. Eine
Malnahme nach Satz 1 ist insbesondere die Anwendung eines als sicher
anerkannten Verschliisselungsverfahrens.
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§ 16 Telemediengesetz — BuBgeldvorschriften
(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

3. einer Vorschrift des § 13 Abs. [...] Absatz 7 Satz 1 Nummer 1 oder Nummer 2
Buchstabe a

uber eine dort genannte Pflicht zur Sicherstellung zuwiderhandelt,

(3) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu finfzigtausend Euro
geahndet werden.
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Technische Grundlage Baden-Wiirttemberg

* TLS (Transport Layer Security) als das Sicherheitsprotokoll im Internet
— Auch bekannt unter der friiheren Bezeichnung ,,Secure Sockets Layer” (SSL)

— Nicht nur Verschlisselungsverfahren (fiir Vertraulichkeit der Daten), sondern
bietet zusatzlich Integritat und Authentizitat der Gbertragenen Daten

—> garantiert, dass Betriger etwa Kommunikation im Web (bspw. beim Online-
Banking) nicht mitlesen, nicht verandern kdnnen, etc.

Sie sind derzeit mit dieser Website
verbunden, welche betrieben wird von:

Deutsche Bank AG

epees e . Eranifurt am Main t Kunden Geschaftskunden/Freie Ben
Identititsinformation ==y "ot
Ausste”er des Ze rt|f| kats é veerifiziert von: Symantec Corporation mmebie Freat ontou

Weitere Informationen
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e Qualitat der SSL/TLS-Protokollversionen

‘
. —HsieREY N\ Nicht mehr sicher nach dem
SSLV2.0 SSL V3.0 Stand der Technik

o BN, BSI-Vorgaben!
TLS 1.0 TLS 1.1 TLS 1.2
Als Ubergangs- Sicher nach dem Stand der Technik
l6sung noch in
Ordnung

Quelle: Pohlmann,
https://www.stuttgart.ihk24.de/blob/sihk24/Fuer-Unternehmen/innovation/downloads/
3300070/801b0ef29405¢1710223f9a76bc24c06/TLS-Check-Ergebnisse-data.pdf 8
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Technische Priufplattform Baden-Wiirttemberg

* Eigene Entwicklung einer Prifplattform, basierend auf Business
Intelligence-Werkzeug
— Komplexe Priftatigkeiten ,einfach” durchfiihrbar (auch durch Nicht-Techniker)
— Modularer Ansatz = kdnnen rasch weitere Prifkriterien mit einbeziehen
— Verwendung gangiger Werkzeuge (SSLyze, Nmap, etc.)

— Qualitatskontrolle durch stichprobenartige Prifung (handisch und mittels
weiterer Tools)




Der Landesbeauftragte fiir den
Datenschutz
Baden-Wiirttemberg

Durchflihrung der Prifung @

 Datenbasis: 39.633 URLs von Internetauftritten Baden-
Wirttembergischer Unternehmen

— davon 3.339 nicht erreichbar

 Mehrere Prifungen durchgefiihrt
— 1. Prufung: Marz 2016
— 2. Prufung: Juni 2016
— 3. Prufung: September 2016

* Prufzeit: ca. 40 Stunden (mit einem Rechner)
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* 10.330 bereitstellende Webserver bieten HTTPS (Uber SSL/TLS) an
2> 28%

— ABER: ,Certificate Hostname Mismatch” in % dieser Falle!

e D.h. Eindeutige Bezeichnung des Rechners im Internet stimmt nicht mit
hinterlegtem Namen im Zertifikat tGberein

- potentiell Gefahr eines Man-in-the-middle-Angriffs

— Angreifer gibt sich als legitimer Webserver aus

al Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde fir eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
'd.." Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen
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Ergebnis @

* Unsere Untersuchungen haben gezeigt, dass in den meisten Fallen
wahrscheinlich kein Angriff vorliegt

— Grund fir hohe Zahl an ,falschen” HTTPS-Angeboten:

* Webseiten werden von grolRen Hosting-Anbietern ausgeliefert, die
lediglich andere (als die gepriiften) Webseiten tiber HTTPS
anbieten

e Common Name“ im Zertifikat enthalt nicht Domain der Webseite
sondern erfasst nur speziellen Bereich (bspw. ,,shop.example.com”
- Sichere Verbindung erst beim ,Betreten” des Online-Shops)

* Tatsachliches Angebot von Webseiten liber HTTPS also

zwischen 7 % und 28 % (eher im unteren Bereich)
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Unterstitzte SSL/TLS-Versionen

e Nur 10! Webserver halten

361 Webserver 2.078 Webserver RSl Voreaben e
(3 %) (20 %) -Vorgaben ein .
e NURTLS ab Version 1.1
* Beiallen 10 Fillen gibt es
SSL V2.0 SSL V3.0 Ce-rtlflcate Hostname

Mismatch

TLS 1.0 TLS 1.1 TLS 1.2

10.274 Webserver  7.339 Webserver 7.405 Webserver
(99 %) (71 %) (72 %)
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Ergebnis @

e Weitere Erkenntnisse

— 45 Webserver (0,4 %) nach wie vor von Heartbleed-Bug betroffen

— 83 % aller untersuchten Zertifikate konnten mit dem Google
Zertifikatspeicher erfolgreich validiert werden (spricht ebenfalls gegen
MITM-Angriffe)

— 86 % der Zertifikate haben eine RSA-,Public Key Size“ von 2048 Bit
(sicher nach dem Stand der Technik)

e Unterstlitzung neuartiger Ansatze (noch nicht Stand der
Technik)
— 8 % unterstiitzen HTTP Strict Transport Security (HSTS)
— 4 % unterstutzen OCSP Stapling
— 16 Webserver unterstitzen HTTP Public Key Pinning (HPKP)
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Fazit und Ausblick @

e Groldte derartige Priufung mit ,richtigen” Unternehmens-Webseiten
e Bisher eher mangelhafte Umsetzung der Vorgaben zur IT-Sicherheit
bei Unternehmen in Baden-Wirttemberg
— Als nachstes werden Behorden-Webseiten geprift
» Aufklarungsarbeit notig (Pressemitteilungen, Vortrage, Leitfaden
zur Umsetzung der Vorgaben, etc.)

— Beobachten, inwieweit Ansatze wie ,Let’s Encrypt” und Vorstol8 von
Amazon fir kostenlose Zertifikate eine Verbesserung bringen

— Verbessertes Ranking bei Google durch Einsatz von HTTPS kénnte
Situation ebenfalls verbessern

* Geplant sind regelmallige Wiederholungsprifungen

* Weitere Prifungen zur technischen Umsetzung von
Datenschutzvorgaben

* Personalisierte Ansprachen bzw. Anordnungen ebenfalls moglich
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Vielen Dank
far lhre
Aufmerksamkeit!

Dr. Ronald Petrlic

Beim Landesbeauftragten fir den Datenschutz Baden-Wirttemberg
Konigstralde 10a

70173 Stuttgart

petrlic@Ifd.bwl.de

www.baden-wuerttemberg.datenschutz.de
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