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Digitale Transformation in Justiz und Verwaltung

• Große Datenmengen sind zu speichern

• Daten müssen vielfach transportiert werden

• Sicherheit der Daten gewährleisten

• Nutzererlebnis und Leistungsfähigkeit gestalten

Kritischer Erfolgsfaktor  Speicherstrategie

Presenter-Notizen
Präsentationsnotizen
Was bedeutet die Digitale Transformation der Verwaltung für die Technik?Speichern der Daten:   Wo? Wie? Wie lange?  Kosten, Souveränität, digitale Resilienz (Angriffe), Gesetze (DSGVO) und Aufbewahrung (Langzeit Archiv)Daten müssen transportiert werden: Wohin? Zugriffskontrolle? Mehrere wechselnde Beteiligte und NutzerSicherheit der Daten: Abhängigkeit der Geschäftsprozesse stellt Verfügbarkeitsanforderungen, Integrität bei Beweismitteln sehr wichtig, Aber auch Datenschutz sowohl für Betroffene wie auch für die Unabhängigkeit der Akteure der JustizDas Gelingen der digitalen Transformation hängt auch von der Nutzerakzeptanz abDie zukunftsfähige Speicherung von Akten und Beweismitteln erfordert eine strategische Ausrichtung



Sicherheitstechnische Perspektive
Akteneinsicht
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Dezentrale Datenhaltung
Jede Behörde speichert eine Aktenkopie

+ Hohe IT+Daten Souveränität
+ Geringeres Überwachungsrisiko
- Hoher IT Ressourcen Aufwand
- Lange eGov Transformationszeit
- Unterschiedliches Sicherheitsniveau
- Varianz in der Datenaktualität
- Geringe Aktenhoheit

Zentrale Datenhaltung
Gemeinsame Speicherung in einem RZ

+ Optimierte IT Ressourcen
+ Ermöglicht eGov Flexibilität
+ Steuerbarer Datenzugriff [Aktenhoheit]
+ Einheitliches Sicherheitsniveau
- Abgabe von Kontrolle
- Attraktives Angriffsziel
- Potenzielles Überwachungsrisiko

Presenter-Notizen
Präsentationsnotizen
Aus Sicht des Aktenaustausch zwischen verschiedenen BehördenDezentral: Akten “wandern” – von der Verwaltung zu anderen Verwaltungen, den Bürgern oder der Justiz, von dort – gegebenenfalls gemeinsam mit der Gerichtsakte – zum Akteneinsichtsportal Zentral Datenhaltung: Akteneinsichtsportal ist grundsätzlich eine zentrale Datenhaltung. Der Austausch führt dennoch zu Kopien und dem Wandern vonPerspektive: Datencloud und Steuerung über Zugriffsrechte



Sicherheitstechnische Perspektive
Akteneinsicht
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Datenhoheit - Kontrolle und Steuerung von Zugriffsrechten

• Komplexe Zugriffssteuerung ist technisch möglich

• Fokus auf das Bereitstellen von Informationen statt Dateien 

• Behördenübergreifendes Identitätsmanagement

• Berechtigungsmanagement

• Wirksamkeitskontrolle und Dokumentation

• Protokollierung und Nachvollziehbarkeit

Presenter-Notizen
Präsentationsnotizen
Benutzer und auch IT-Komponenten, die auf zentrale Datenspeicher zugreifen, müssen zweifelsfreiidentifiziert und authentisiert werden.  IdentitätsmanagementBerechtigungsmanagement regelt wie Benutzer oder IT-Komponenten auf Informationen oder Dienste zugreifen.Auch Prozessen wie Rechte vergeben, entzogen und kontrolliert werden können.Regelungen, die festlegen, wie Benutzer und Benutzergruppen eingerichtet werden, sind die Voraussetzung�für eine angemessene Vergabe von Zugriffsrechten und stellen einen geordneten und überwachbaren�Betriebsablauf sicher



Sicherheitstechnische Perspektive
Akteneinsicht
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Datenschutz - Vermeidung von Überwachungen der Einsichtnahmen

• Anonyme Zugriffe sind technisch möglich

• Anonymisierte / Pseudonymisierte Authentisierungsinformationen

• Schwache Zugriffsprotokollierung 

• Beschränkte Speicherdauer der Protokollierung

• Transparente und eingeschränkte Berechtigung auf Logdaten und Protokolle



Sicherheitstechnische Perspektive
Zentrale Datenhaltung
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Datenhoheit
Anforderungen

• Transparente Berechtigung

• Wirksamkeit Zugriffssteuerung

• Nachweis berechtigte Zugriffe

• Vorsorge für IT Forensik

Datenschutz
Anforderungen

• Transparente Berechtigung

• Keine personalisierte Zugriffshistorie

• Vertraulichkeit der Einsichtnahme

• Vermeidung Ausforschungsmöglichkeit



Paradigma
Cloud Computing
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Cloud Computing ist eine Form der Bereitstellung von
IT-Dienstleistungen über Netze.

Gemeinsam nutzbare und flexibel skalierbare IT-Leistungen
durch nicht fest zugeordnete IT-Ressourcen.

Hoch automatisierte Servicebereitstellung ermöglicht die 
bedarfsorientierte, dynamische Anpassung von Angebot, 
Nutzung und Abrechnung.

Presenter-Notizen
Präsentationsnotizen
Paradigma:Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen über ein Netz.Angebot und Nutzung dieser Dienstleistungen erfolgen dabei ausschließlich über definierte technische Schnittstellen und Protokolle.Die Spannbreite der im Rahmen von Cloud Computing angebotenen Dienstleistungen umfasst das komplette Spektrum der Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software.Damit ermöglicht Cloud Computing den Nutzern eine Umverteilungvon Investitions- zu Betriebsaufwand.Alles wird geloggt -> Neue Möglichkeiten der DetektionAlles ist ServiceCloud SecurityAutomatisierung, Detektion, ReaktionCloud Services und Infrastrukturen inzwischen sehr ausgereiftAus technischer Sicht spielt der Automatisierungsgrad entscheidende Rolle. Dies betrifft insbesonderedie automatisierte Bereitstellung von Services durch die Cloud, die in Abhängigkeit vom Nutzerbedarferfolgt.Einer solchen hochflexiblen Nutzung von Cloud-Services stehen derzeit sowohl organisatorische als auchrechtliche Hemmnisse gegenüber, die der definitorischen Ausprägung des Cloud Computings entgegenwirken.



Cloud Bereitstellungsmodelle
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Public Cloud [Externe Cloud]
• Nutzbar durch die Allgemeinheit oder große Gruppen
• Keine Lokalisierung der IT-Ressourcen
• Die Nutzer sind organisatorisch nicht verbunden

Private Cloud
• Betrieb innerhalb einer Organisation oder eines geschlossen Verbunds
• Nach Cloud-Kriterien virtualisierte Betriebsumgebung unter Kontrolle des Kunden 

Community Cloud [Justizcloud]
• Infrastruktur wird von mehreren Institutionen und Akteuren geteilt 

Presenter-Notizen
Präsentationsnotizen
Allen Cloud-Typen ist prinzipiell gemeinsam, dass sie über die Cloud-typischen Eigenschaften.Definition über zwei Dimensionen:- eine organisatorische undeine Sourcing-Dimension.Private Cloud bezeichnet die Bereitstellung von Cloud-Computing-Leistungen nur für vorab definierte Nutzer. Private Clouds sind nicht öffentlich. Betrieb werden innerhalb einer gemeinsamen Organisation. Der Zugang ist beschränkt auf von dem Betreiber autorisierte Personen und erfolgt in der Regel über ein Intranet beziehungsweise ein Virtual Private Network (VPN). Private Clouds bieten eine nach Cloud-Design-Kriterien erstellte virtualisierte und sichere IT- Betriebsumgebung unter Kontrolle des Kunden (innerhalb der Kunden-Firewall). Private Clouds erlauben individuelle Anpassungen.Sie stellt eine Auswahl von hochstandardisierten skalierbaren Geschäftsprozessen, Anwendungen und/oder Infrastruktur-Services auf einer variablen “pay per use”-Basis grundsätzlich für jedermann gleichzeitig(Multimandantenfähigkeit) zur Verfügung. Die Nutzer sind organisatorisch nicht verbunden. Die Public Cloudzielt auf Skaleneffekte und Consumerisation of IT. Die Nutzer teilen sich die zugrunde liegende Infrastruktur. Eine Lokalisierung der Ressourcen ist in der Regel nicht gegeben. Eigentümer und Betreiber einer Public Cloud ist meistein IT-Dienstleiste



Cloud Computing
Chancen und Risiken 
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Chancen / Potenzial

• Flexible IT-Services (Agilität)
• Dynamische Anpassung an Bedarf
• Verteilte IT-Leistungserbringung
• Selbstservice
• Schnelle Realisierbarkeit
• Auch bei fehlendem Know-How
• Kostensenkung

Risiken / Bedrohungen

• Zugriff auf Daten durch Cloud-Betreiber
• Datenverlust bzw. Informationsabfluss
• Ausfall der Netzverbindung
• Denial-of-Service Angriffe auf DL
• Digitale Souveränität (Abhängigkeiten)
• Kompromittierung der Authentisierung
• Know-How Verlust

Presenter-Notizen
Präsentationsnotizen
Potenzials zur Kostensenkung. WeitereMotive sind�� die verringerte Kapitalbindung (bedeutet größerefinanzielle Spielräume sowie eine Verlagerung vonlangfristig fixen Investitionen zu variablen Kosten),�� eine mögliche Konzentration auf das Kerngeschäft,�� Umsetzbarkeit auch bei fehlendem Know-how,�� schnelle Realisierbarkeit sowie�� größere Flexibilität und Skalierbarkeit.Mit dem Einsatz von Cloud Computing können neueGeschäftsprozesse und komplett neue Business-Modelleschneller implementiert werden; das Business wird flexibler.Reorganisationen in Unternehmen, Unternehmenszusammenschlüsseund Akquisitionen werden erleichtert.Cloud-Nutzer gewinnen eine größere Wahlfreiheit bei denAnwendungen und bei den Anbietern, Fachbereiche inden Unternehmen übernehmen stärkere Verantwortungfür die Prozessunterstützung mit IT.Auch die Standardisierung der IT-Services kann einArgument für einen Einstieg in Cloud Computing sein –insbesondere für Unternehmen, die nicht über die finanziellenRessourcen verfügen, selber eine ausreichendeIT-Prozessunterstützung zu entwickeln oder einzukaufen.Die Einführung einer Cloud-basierten Lösung bietet danneine Möglichkeit, dem Problem zu begegnen.Zugriff auf Daten durch Cloud-AnbieterZugriff auf Daten durch durch staatliche Behör-den aufgrund der (ggf. ausländischen) Jurisdik-tion, die für den Cloud-Anbieter zutrifft» Nicht-Verfügbarkeit der Daten und Dienste» Kompromittierung der Authentisierung» Datenverlust» Datenmanipulation



Informationssicherheit in Cloud-Architekturen
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Sicherheit der Cloud-Infrastruktur
• Rechenzentrumssicherheit, 
• Server, Virtualisierung, Netzwerk

Sicherheit von Daten und Plattformen
• Logische / physische Trennung, 
• Daten-Backup und Wiederherstellung

Sichere Verwaltung von Cloud-Services
• Identitäts- und Rechteverwaltung, 
• Protokollierung, Beweissicherung,
• Interoperabilität und Portabilität

Sicherheit von Web-Applikationenn
• Authentifizierung und -verschlüsselung,
• Sitzungsverwaltung,
• Eingabevalidierung,
• Auditing and Logging sowie
• Ausnahme-Management.

Verfügbarkeit, Integrität, Vertraulichkeit, Authentizität
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BSI Angebote
Cloud-Nutzung

Vorgaben, Expertise und Arbeitshilfen

• BSI Informationen zu Risiken und Sicherheitstipps

• Grundschutz Cloudbausteine

• Mindeststandard Nutzung externer Cloud-Dienste

• eVB-IT Cloud 

• BSI Kriterienkatalog - C5



Nutzung von Public Clouds
in der [Bundes]verwaltung
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Mindeststandard des BSI
− Voraussetzung: ISMS auf Basis IT-Grundschutz
− Umsetzungspflicht in Bundesbehörden (§ 8 Absatz 1 Satz 1 BSIG)
− Schritt für Schritt Vorgehensweise
− Konkrete Sicherheitsanforderungen

eVB-IT Cloud
− Ergänzende Vertragsbedingungen zur Beschaffung von IT-Leistungen Cloud
− Verhandelt zwischen BMI und BITKOM (unter Beteiligung BSI)
− Einhaltung BSI C5 durch Anbieter ist Vertragsbestandteil

Presenter-Notizen
Präsentationsnotizen
MindeststandardSicherheitsanforderungen für PlanungsphaseBeschaffungsphaseEinsatzphaseBeendigungsphaseMitbenutzung



BSI Kriterienkatalog Cloud Computing [C5:2020]
Standard für Cloud-Sicherheit
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Cloud Computing Compliance Criteria Catalogue …
• spezifiziert Kriterien zur Beurteilung der Sicherheit von Cloud-Diensten,
• richtet sich an professionelle Cloud-Anbieter, deren Prüfer und Kunden.

• Grundlage ist ISO/IEC 27001
• C5-Kriterien gliedern sich in 17 Bereiche
• Basiskriterien und Zusatzkriterien
• Ergänzende Informationen und Hinweise zu Rahmenbedingungen
• Prüfung nach ISAE 3000/3402 (WP Audit)

Presenter-Notizen
Präsentationsnotizen
Die Basiskriterien spiegeln aus Sicht des BSI das Niveau an Informationssicherheit wider, das ein Cloud-Dienst mindestens bieten muss, wenn Cloud-Kunden mit diesem Informationen verarbeiten, die einen normalen Schutzbedarf haben.Die Basiskriterien bilden den Mindestumfang einer Prüfung nach diesem Kriterienkatalog ab.Cloud-Anbieter können die Zusatzkriterien zusätzlich zu den Basiskriterien in eine Prüfung aufnehmen, um Kunden mit einem höheren Schutzbedarf anzusprechenC5-Kriterien gliedern sich in 17 Bereiche  Darstellung der Maßnahmenziele nach ISO 27001Der International Standard on Assurance Engagements 3402 (ISAE 3402), ist ein internationaler Prüfungsstandard, in dem die Prüfung eines Internen Kontrollsystems bei einem Dienstleistungsunternehmen inklusive Berichterstattung durch einen Wirtschaftsprüfer geregelt ist.Er ist insbesondere für die Prüfung von Servicegesellschaften, die im Zuge von Outsourcing Aufgaben für andere Unternehmen übernehmen, und die entsprechenden beauftragenden Unternehmen relevant.



BSI Kriterienkatalog Cloud Computing
[C5:2020]
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Bereich 7: Identitäts- und Berechtigungsmanagement (IDM)
Zielsetzung: Absichern der Autorisierung und Authentifizierung von Benutzern des Cloud-
Anbieters zur Verhinderung von unberechtigten Zugriffen.

• IDM-02: Vergabe und Änderung von Zugangs- und Zugriffsberechtigungen,

• IDM-06: Privilegierte Zugriffsberechtigungen

• IDM-07: Zugriff auf Daten der Cloud-Kunden

• IDM-08: Vertraulichkeit von Authentisierungsinformationen

Presenter-Notizen
Präsentationsnotizen
• Funktionstrennung• Genehmigungen• Autorisiertes Personal oder autorisierte Systemkomponenten• Regelmäßige Überprüfung• Mehrfaktor-Authentisierung.Eine kontinuierliche Prüfung der durchgeführten Benachrichtigungen erscheint nur dann praktikabel, wenn die genannten Zugriffe auch automatisiert protokolliert und klassifiziert werden.



BSI Kriterienkatalog Cloud Computing
[C5:2020]
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Bereich 7: Regelbetrieb (OPS)
Zielsetzung: … Protokollierung und Überwachung von Ereignissen.

• OPS-10 Konzept Protokollierung und Überwachung,

• OPS-11 Protokollierung – Umgang mit Metadaten

• OPS-12 Protokollierung – Zugriff, Speicherung und Löschung

• OPS-13 Protokollierung – Erkennung von Ereignissen

• OPS-14 Protokollierung – Aufbewahrung der Protokollierungsdaten

Presenter-Notizen
Präsentationsnotizen
Der Cloud-Anbieter hat Richtlinien und Anweisungen etabliert, welche das Protokollieren und Überwachen von Ereignissen auf Systemkomponenten regeln. folgende Aspekte:• Definition von Ereignissen, die zu einer Verletzung der Schutzziele führen können,• Vorgaben zum Aktivieren, Stoppen und Pausieren der verschiedenen Protokollierungen,• Informationen bezüglich des Zwecks sowie des Aufbewahrungszeitraums der Protokollierungen,• Festlegung von Rollen und Verantwortlichkeiten für die Einrichtung und Überwachung der Protokollierung,• Einhaltung rechtlicher und regulatorischer Rahmenbedingungen.



BSI Kriterienkatalog Cloud Computing
[C5:2020]
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BC-05 Angaben zum Umgang mit Ermittlungsanfragen staatlicher Stellen

• Verfahren zur Verifizierung der Rechtsgrundlage solcher Anfragen,

• Verfahren zur Information und Einbindung der Cloud-Kunden,

• Widerspruchsmöglichkeiten,

• Möglichkeit zur Entschlüsselung von Kundendaten

Beschreibungen zu Rahmenbedingungen (Deutschland, USA, China)

Presenter-Notizen
Präsentationsnotizen
Bereich 4: Angaben zu Rahmenbedingungen des Cloud-DienstesDer Cloud-Anbieter macht in der Systembeschreibung nachvollziehbare und transparente Angaben zum Umgang mit Ermittlungsanfragen staatlicher Stellen für den Zugriff auf oder die Offenlegung von Daten der Cloud-Kunden. Die Angaben umfassen folgende Aspekte:Verfahren zur Verifizierung der Rechtsgrundlage solcher Anfragen,Verfahren zur Information und Einbindung der betroffenen Cloud-Kunden bei Erhalt solcher Anfragen,Widerspruchsmöglichkeiten der betroffenen Cloud-Kunden,ob der Cloud-Anbieter bei verschlüsselten Daten der Cloud-Kunden im Falle solcher Anfragen die Möglichkeit zur Entschlüsselung hat und wie er diese für den Zugriff oder die Offenbarung anwendet.



Schlussbemerkung
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• Cloud Computing  Akteneinsicht 2.0

• Cloud Risiken können beherrscht werden

• Paradigmenwechsel Information

• Datenhoheit vs. Überwachung 



Vielen Dank für Ihre
Aufmerksamkeit!

Steven Müller – TRR M.Sc. Dipl.-Ing.
Informationssicherheitsberatung für die Justiz
Referat BL13 Informationssicherheitsberatung Standort Sachsen

steven.mueller@bsi.bund.de

sicherheitsberatung-justiz@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Twitter: @BSI_Bund @certbund

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.

mailto:steven.mueller@bsi.bund.de
mailto:sicherheitsberatung-justiz@bsi.bund.de
http://www.bsi.bund.de/
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