
Wahrheit, Lüge
Pflicht

Synthetische Inhalte
vor Gericht
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EDV-Gerichtstag Saarbrücken// Peter Hense



Peter Hense

Technologie- und Datenschutzrecht
Prozessführung
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Teil 1 - Die Transformer sind hier

Teil 2 - The Billion Parameter Club

Teil 3 - AI Ghostwriter

Teil 4 - Gatekeepers of AI

Teil 5 - Algorithmen TÜV

Teil 6 - Die Rückkehr nach Delphi

Was AI uns gebracht hat und wohin
Peter Hense (Rechtsanwalt und Partner bei Spirit Legal) und Dr. Oliver Groth (Computer Vision und Robotik, Universität Oxford) stellen in einer 
sechsteiligen Videoserie "Was AI uns gebracht hat und wohin" ein wechselseitiges und vor allem erhellendes Verständnis zwischen Recht und 
Technologie der Gegenwart und Zukunft her.

https://www.youtube.com/watch?v=PY_6QtbVVl4&list=PLTGoOEeXpiZ_JtygeQqaqgPLzHr6YviNB
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https://linktr.ee/regint


Artificial Intelligence

LLMs and 
Diffusion Models

Vertiefung: 1

https://www.youtube.com/watch?v=3LIvHF-IX9Y


LLMs sind hilfreich für

• Übersetzungen
• Korrekturlesen
• Abbau initialer Schreibblockaden
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LLMs steigen die Produktivität

• Anfänger werden besser
• Unterdurchschnittliche Performer werden besser
• Experten werden kaum besser

Vertiefung: 1, 2, 3 & 4
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https://www.oneusefulthing.org/p/centaurs-and-cyborgs-on-the-jagged
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4539836
https://economics.mit.edu/sites/default/files/inline-files/Noy_Zhang_1.pdf
https://www.nber.org/papers/w31161


(Sicherheits)rechtliche Risiken

• Identitätsdiebstahl
• Deep Fakes
• „Enkeltricks“
• Verbreitung kriminellen Spezialwissens durch auf Spezialwissen 

trainierte „Dark Models“ (Drogen kochen, Geld waschen, Phishing 
etc.)

Vertiefung: 1, 2
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https://www.linkedin.com/posts/christianbennefeld_ki-drogen-bot-activity-7102212489659965440-x_lP?utm_source=share&utm_medium=member_desktop
https://venturebeat.com/security/the-growing-impact-of-generative-ai-on-cybersecurity-and-identity-theft/
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https://www.linkedin.com/posts/christianbennefeld_chat-mit-kriminellem-bot-charakter-dix-activity-7079022070591807488-cReo?utm_source=share&utm_medium=member_desktop


Rechtliche Risiken

• Wahrscheinlicher: gefälschte vollständiger Identitäten natürlicher 

und juristischer Personen

• Unwahrscheinlicher: Fälschung beweiserheblicher Dokumente

Vertiefung: 1, 2, 3, 4, 5, 6
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https://www.sciencedirect.com/science/article/abs/pii/S0040162522000877
https://arxiv.org/abs/2306.01272
https://hbr.org/2019/03/how-will-we-prevent-ai-based-forgery
https://www.theatlantic.com/technology/archive/2023/05/problem-counterfeit-people/674075/
https://www.quantamagazine.org/the-ai-tools-making-images-look-better-20230823/
https://contentauthenticity.org/blog/photo-forensics-for-ai-generated-faces


Beispiel für nahezu unbekanntes, erhebliches Risiko 
für Beweismittel (31C3) „Xerox Error“
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Wer glaubt, dass 

Fotokopierer 

fotorealistisch kopieren, 

der glaubt auch, dass 

Zitronenfalter…
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Spot the difference!



Risiken für Jurist:innen

• Nutzung durch Prozessparteien
• Nutzung durch Richter:innen
• Vertrauensverlust in Digitalisate/Kopien/“Originale“
• Gezielte Manipulation 

− Zitate
− juristische Datenbanken
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» Judges face challenges in evaluating the admissibility 
of such evidence with concerns related to reliability, 
transparency, interpretability, and bias in such 
evidence. This challenge becomes even more salient 
with the use of generative AI systems, which are 
contributing to misinformation and disinformation at 
scale. 

unesco, 2023
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» “These platforms in their current states are prone to 
hallucinations and bias … . While attorneys swear an 
oath to set aside their personal prejudices, biases, and 
beliefs to faithfully uphold the law and represent their 
clients, generative artificial intelligence is the product 
of programming devised by humans who did not 
have to swear such an oath.”

Judge Brandley Starr, N.D. Texas
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https://reason.com/volokh/2023/05/30/federal-judge-requires-all-lawyers-to-file-certificates-related-to-use-of-generative-ai/


Trends für Jurist:innen
• Digital Literacy: Lesen, lernen verstehen

− Eigene Datenbanken/Expertensysteme/Modelle „Waffengleichheit“
• Kennzeichnungspflicht für AI generierte Posts und Briefs (USA)

− Professional conduct rules
− FTC enforcement

• EuGH C-268/21
− 1. Stufe milderes Mittel, 2. Stufe Verhältnismäßigkeit im engeren Sinne
− Verantwortung der Gerichte und Prozessparteien: Prüfpflicht bzgl. echter, 

unechter, überschießender) personenbezogene Daten
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https://www.spiritlegal.com/de/aktuelles/details/k-r-informationsaskese-vs-meta-perspektiven-des-eugh-auf-datengetriebene-praktiken-in-der-modernen-gesellschaft.html


„Transformer“: Thank GIF there‘s an explanation

https://ai.googleblog.com/2017/08/transformer-novel-neural-network.html


It’s not hallucinating, our model works just fine
Yann LeCun: “The probability of correctness decreases exponentially.”

https://drive.google.com/file/d/1BU5bV3X5w65DwSMapKcsr0ZvrMRU_Nbi/view


Was helfen “Wasserzeichen”?
“Lügendividende”

https://www.technologyreview.com/2023/08/09/1077516/watermarking-ai-trust-online/


Neural Networks: Hiding in Plain Sight
Algorithmic Processing to Create Desired Outputs

GIF from An Illustrated Guide to Artificial Intelligence, Fahmi Nurfikri (July 20, 
2020)

https://towardsdatascience.com/an-illustrated-guide-to-artificial-neural-networks-f149a549ba74


Chat GPT: processing explained

Guodong (Troy) 
Zhao „How ChatGPT 

really works, 
explained for non-
technical people” 

21 of February 2023

https://bootcamp.uxdesign.cc/how-chatgpt-really-works-explained-for-non-technical-people-71efb078a5c9%20-


Kontakt

Peter Hense

peter.hense@spiritlegal.com

www.spiritlegal.com
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